Inowroctaw, dnia 21 grudnia 2021 r.

ZDP-T/2413/2021
znak sprawy: Z130/50/2021

,Pelnienie funkcji Administratora Systeméw Informatycznych, w tym zapewnienie
bezpieczenstwa danych osobowych w systemach informatycznych w Zarzadzie Drog

Powiatowych w Inowroclawiu”

OGLOSZENIE O ZAMOWIENIU
o wartosci szacunkowej nie przekraczajacej 130.000,00 zi

(bez stosowania ustawy z dnia 11 wrzesnia 2019 roku Prawo zaméwien publicznych)
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ZAMAWIAJACY

Powiat Inowroctawski w imieniu ktorego dziata:
Zarzad Drog Powiatowych w Inowroctawiu

ul. Poznanska 384c, 88-100 Inowroctaw

telefon: (52) 355-27-09
http://www.zdpinowroclaw.com.pl/index.php
https://www.e-bip.org.pl/zdpinowroclaw

adres e-mail: inwestycje@zdpinowroclaw.com.pl

TRYB UDZIELENIA ZAMOWIENIA

Postepowanie prowadzone jest bez stosowania ustawy z dnia 11 wrzesnia 2019 roku Prawo zamowien
publicznych (Dz. U. z 2021 r. poz. 1129 z p6Zzn. zm).

Postgpowanie prowadzone jest na podstawie Regulamin udzielania przez Jednostk¢ zamowien o wartosci
szacunkowej nie przekraczajacej kwoty 130 000,00 zt.

Regulamin zostal wprowadzony Zarzadzeniem nr 48/2020 Dyrektora Zarzadu Drog Powiatowych
w Inowroctawiu z dnia 30 grudnia 2020 roku.

Powyzsze zamowienie jest publikowane w catosci tylko na stronie Zamawiajgcego pod adresem:
http://www.zdpinowroclaw.com.pl/zamowienia_do_130_tys zI_2021.php

Wykonawcy cheacy wzig¢ udziat w powyzszym postgpowaniu zobowigzani sa do $ledzenia wszelkich
zmian, wyjasnien itp. pojawiajacych si¢ na stronie Zamawiajacego.

Wykonawca nie moze mie¢ roszczen w stosunku do Zamawiajacego, w przypadku zmian w ogloszeniu
0 zamowieniu i innych dokumentach zmienionych przed terminem otwarcia ofert.

Zamawiajacy moze dokona¢ zmian, o ktorych mowa pkt. 2.6 najpdézniej 48 godziny przed terminem
otwarcia ofert.

PRZEDMIOTU ZAMOWIENIA
Rodzaj zamowienia: Ustuga

Oznaczenie wg Wspoélnego Stownika Zaméwien CPV:
72200000-7 Ustugi doradcze w zakresie programowania oprogramowania

Opis przedmiotu zaméwienia

Przedmiotem zamoéwienia jest ,,Pelnienie funkcji Administratora Systeméw Informatycznych,
W tym zapewnienie bezpieczenstwa danych osobowych w systemach informatycznych
w Zarzadzie Drog Powiatowych w Inowroctawiu”, zgodnie z RODO (Rozporzadzeniem Ogolnym
0 Ochronie Danych Osobowych) tj. ochrony danych osobowych, bezpieczenstwa teleinformatycznego
i cyberbezpieczenstwa.

Zakres obowigzkow obejmuje:

3.2.1. Analiza i weryfikacja zasobow informatycznych pod katem RODO.
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Biezaca wspolpraca z Inspektorem Ochrony Danych w Zarzadzie Droég Powiatowych
w Inowroctawiu, w zakresie zarzadzania systemami informatycznymi wykorzystywanymi
do przetwarzania danych osobowych.

Wdrozenie odpowiednich §rodkdéw technicznych i organizacyjnych, aby przetwarzanie danych
osobowych w systemach teleinformatycznych odbywalo si¢ zgodnie z przepisami i byly one dobrze
zabezpieczone.

Bezposrednie lub zdalne wsparcie techniczne uzytkownikow w zakresie:

a) utrzymania i rozwoju infrastruktury systemoweyj,

b) konfiguracji sieci,

C) zarzadzania aktualizacjami systemow i aplikacji,

d) identyfikowania zagrozen ciagltosci pracy

e) przeciwdziatania awariom,

f)  wspotpracy z dostawcami ustug serwisowych i wsparcia technicznego,

g) dokumentowania konfiguracji systemow oraz jej zmian.

Wdrozenie $rodkow technicznych zapewniajacych ochrone danych osobowych, bezpieczenstwo ich
przetwarzania oraz systematyczna kontrola ich skuteczno$ci, m.in.:

a) zarzadzania uprawnieniami, dostgpami i kontami,

b) tworzenie kopii zapasowych,

€) rozbudowa repozytoriow do ochrony danych,

d) opracowanie scenariuszy przywracania danych,

e) przygotowanie polityki bezpieczenstwa obejmujacej monitorowanie zdarzen, zarzadzanie
uprawnieniami, tworzenie kopii zapasowych,

f)  wdrozenie $rodkdéw zapewniajacych bezpieczny dostep do Internetu,

g) nadzor nad poprawnym funkcjonowaniem mechanizméw uwierzytelniania uzytkownikow.

Administrowanie siecig komputerowsa.
Zadania zwigzane z Systemem Zarzadzania Bezpieczenstwem Informacji:

a) zapewnienia aktualizacji regulacji wewngtrznych w zakresie dotyczgcym zmieniajacego si¢
otoczenia,

b) utrzymywania aktualnosci inwentaryzacji sprzetu i oprogramowania stuzgcego do przetwarzania
informacji obejmujacej ich rodzaj i konfiguracje,

€) przeprowadzania okresowych analiz ryzyka utraty integralnosci, dostgpnosci lub poufnosci
informacji oraz podejmowania dziatan minimalizujacych to ryzyko,

d) podejmowania dziatan zapewniajacych, Ze osoby zaangazowane w proces przetwarzania
informacji posiadajg stosowne uprawnienia i uczestniczg w tym procesie w stopniu adekwatnym
do realizowanych przez nie zadan oraz obowigzkow,

e) bezzwlocznej zmiany uprawnien, w przypadku zmiany zadan osob, o ktérych mowa powyzej,

f) szkolenie o0s6b zaangazowanych w proces przetwarzania informacji ze szczegdlnym
uwzglednieniem takich zagadnien, jak: zagrozenia bezpieczenstwa informacji, skutki naruszenia
zasad bezpieczenstwa informacji, w tym odpowiedzialno$¢ prawna,

g) zapewnienia ochrony przetwarzanych informacji przed ich kradzieza, nieuprawnionym dostepem,
uszkodzeniami lub zakléceniami, przez: monitorowanie dostgpu do informacji, czynno$ci
zmierzajace do wykrycia nieautoryzowanych dziatan zwigzanych z przetwarzaniem informacji,

h) zapewnienie $rodkow uniemozliwiajacych nieautoryzowany dostep na poziomie systemow
operacyjnych, ustug sieciowych i aplikacji,

i) ustanowienia podstawowych zasad gwarantujacych bezpieczng prace przy przetwarzaniu
mobilnym i pracy na odlegtos¢,

j) zabezpieczenia informacji w sposob uniemozliwiajacy nieuprawnionemu jej ujawnienie,
modyfikacje, usunigcie lub zniszczenie,

k) ustalenia zasad postgpowania z informacjami, zapewniajagcych minimalizacje wystapienia ryzyka
kradziezy informacji i sSrodkéw przetwarzania informacji, w tym urzadzen mobilnych,

[) zapewnienia odpowiedniego poziomu bezpieczenstwa w systemach teleinformatycznych,
polegajacego w szczeg6lnosci na:

— dbatlosci o aktualizacj¢ oprogramowania,

— minimalizowaniu ryzyka utraty informacji w wyniku awarii,

— ochronie przed bt¢dami, utrata, nieuprawniong modyfikacja,

— stosowaniu mechanizmow kryptograficznych w sposéb adekwatny do zagrozen
lub wymogo6w przepisu prawa,

—  zapewnieniu bezpieczenstwa plikow systemowych,

— redukcji ryzyka wynikajacych z wykorzystania opublikowanych podatnosci technicznych
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systemow teleinformatycznych,

— niezwlocznym podejmowaniu dziatan, po dostrzezeniu nieujawnionych podatnosci
systemow teleinformatycznych na mozliwos$¢ naruszenia bezpieczenstwa,

— kontroli zgodno$ci systeméw teleinformatycznych z odpowiednimi  normami
i politykami bezpieczenstwa,

3.2.8. Udzielanie porad informatycznych w sprawach na biezaco przedstawianych przez Zamawiajacego.
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TERMIN WYKONANIA ZAMOWIENIA
Termin realizacji zamowienia: od 1 stycznia 2022 roku do 31 grudnia 2022 roku

WARUNKI STAWIANE WYKONAWCY
O udzielenie niniejszego zamowienia moga ubiega¢ si¢ wykonawcy, ktorzy spelniaja nastepujace
warunki:
a) Wykonawca dysponuje odpowiednim potencjatem osobowym.
Wykonawca dysponuje co najmniej: 1 osobg o wyksztalceniu minimum $rednim, o profilu
informatycznym, ktora posiada minimum 2- letnie do§wiadczenie w utrzymaniu i administracji
systemow informatycznych.

WYKAZ OSWIADCZEN LUB DOKUMENTOW, JAKIE MAJA DOSTARCZYC
WYKONAWCY W CELU POTWIERDZENIA SPELNIANIA WARUNKOW UDZIALU
W POSTEPOWANIU
Kazdy z wykonawcéw ma obowigzek zlozy¢ wraz z formularzem oferty nastgpujace o$wiadczenia
i dokumenty potwierdzajace spelnienie warunkéw udziatu w postepowaniu:

a) wykaz osob

INFORMACJA (0 SPOSOBIE POROZUMIEWANIA SIE ZAMAWIAJACEGO
Z WYKONAWCAMI ORAZ PRZEKAZYWANIA OSWIADCZEN LUB DOKUMENTOW
Wykonawca moze zwroci¢ si¢ do Zamawiajacego o wyjasnienie tre$ci ogloszenia. Zamawiajacy jest
obowigzany udzieli¢ wyjadnien niezwlocznie, jednak nie p6zZniej niz na 48 godzin przed uptywem
terminu sktadania ofert - pod warunkiem, ze wniosek o wyjasnienie wptynat do Zamawiajacego
nie p6zniej niz 60 godzin przed terminem sktadania ofert.

Zamawiajacy zaleca, aby wszelkie zapytania wykonawcoéw (wnioski) dotyczace tego zamoéwienia byly
kierowane droga mailowa na adres wskazany w pkt 1, tj. inwestycje@zdpinowroclaw.com.pl.

Jezeli wniosek o wyjasnienie wptynat po uptywie terminu sktadania wniosku, o ktérym mowa w pkt 7.1
lub dotyczy udzielonych wyjasnien, Zamawiajacy moze pozostawi¢ wniosek bez rozpatrywania.

Tre§¢ zapytan wraz z wyjasnieniami Zamawiajacy umieszcza na swojej stronie w zakladce
odpowiadajacej powyzszemu zamdéwieniu bez ujawniania zrodta zapytania.

Zamawiajacy informuje droga mailowa Wykonawce, ktory byl autorem zapytania (wniosku),
ze odpowiedz zamiescit na stronie lub przekazuj¢ odpowiedz mailowo.

Osoba do kontaktu w zakresie merytorycznym ze strony Zamawiajacego jest Michat Szczepaniak.

Osoba do kontaktu w zakresie proceduralnym jest Tomasz Malinowski.

Oswiadczenia i dokumenty nalezy sktada¢ w oryginale lub potwierdzone za zgodno$¢ z oryginatem.
Wszelkie wnioski, zawiadomienia, wezwania oraz informacje Zamawiajacy i Wykonawcy przekazuja
droga elektroniczng (e-mail). Adres mailowy to: inwestycje@zdpinowroclaw.com.pl

W przypadku wnioskow, zawiadomien, wezwan oraz informacji przekazywanych droga elektroniczng,
kazda ze stron na zadanie drugiej niezwlocznie potwierdza fakt ich otrzymania.

WADIUM
Zamawiajacy nie wymaga wniesienia wadium.

TERMIN ZWIAZANIA OFERTA
Wykonawca pozostaje zwigzany ofertg przez okres 30 dni.
Bieg terminu zwigzania ofertg rozpoczyna si¢ wraz z uptywem terminu sktadania ofert.

OPIS SPOSOBU PRZYGOTOWYWANIA OFERT

Wykonawca moze ztozy¢ tylko jedna oferte.

Oferta wraz ze stanowiacymi jej integralna czgs¢ zatacznikami musi by¢ sporzadzona przez wykonawce
scisle wedtug postanowien powyzszego ogloszenia o zaméwieniu.

Oferta musi by¢ sporzadzony wg wzoru formularza ofertowego stanowiacego zatacznik nr 1.
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Oferta musi by¢ sporzadzona w jezyku polskim, na komputerze lub recznie, dlugopisem badz
niezmywalnym atramentem. Dokumenty sporzadzone w jezyku obcym musza by¢ zlozone
wraz z thumaczeniem na jezyk polski.

Wszelkie poprawki lub zmiany w tek$cie oferty muszg by¢ parafowane przez osobe (osoby) podpisujace
ofert¢ 1 opatrzone datami ich dokonania. Zabrania si¢ uzywania korektora (W przypadku uzycia oferta
zostanie odrzucona).

Proponuje si¢, aby wszystkie zapisane strony oferty wraz z zatacznikami byty kolejno ponumerowane
i zlaczone w sposob trwaly oraz na kazdej stronie podpisane przez osobg (osoby) uprawnione
do sktadania o$wiadczen woli w imieniu wykonawcy, przy czym co najmniej w miejscach wskazanych
przez Zamawiajacego (formularz oferty, o$wiadczenia-jezeli wystgpuja) podpis powinien by¢ czytelny
(imig i nazwisko i opatrzony pieczg¢cig imienna). Pozostate strony moga by¢ parafowane.

Wykonawca sktada/przesyla oferte w zamknietej kopercie opisana w nastepujacy sposob:

Z130/50/2021 -NIE OTWIERAC przed 29 grudnia 2021 roku, godz. 12:00
oferta na zadanie pod nazwa:
»Pelnienie funkcji Administratora Systeméw Informatycznych, w tym zapewnienie
bezpieczenstwa danych osobowych w systemach informatycznych w Zarzadzie Drog
Powiatowych w Inowroclawiu”

Na kopercie nalezy poda¢ nazwe i adres wykonawcy, by umozliwi¢ zwrot oferty w przypadku
dostarczenia jej Zamawiajagcemu po terminie.
Do oferty (formularza ofertowego) nalezy zalaczy¢ nastgpujace zataczniki:

a) odpowiednie petnomocnictwa w przypadku podpisywania oferty przez osobg¢ inna niz do tego

uprawniong wynikajgca z reprezentacji;

b) dokumenty i o$wiadczenia o ktorych mowa w pkt 6;
Zamawiajacy zaleca, aby ofert¢ wraz z wszelkimi zalacznikami drukowaé na papierze formatu A4.
Zamawiajacy prosi o nie bindowanie ofert oraz o niedolgczanie wzoru umowy.
Oferty otrzymane przez Zamawiajacego po terminie sktadania ofert zostang zwrécone wykonawcom.

MIEJSCE I TERMIN SKEADANIA OFERTY

Oferty nalezy ztozy¢ do 29 grudnia 2021 roku do godziny 11:50 w formie: za pomocg operatora
pocztowego, kurierem, postancem Ilub osobiscie do siedziby Zamawiajacego, ul. Poznanska 384c,
88-100 Inowroctaw.

Otwarcie ofert nastgpi w dniu 29 grudnia 2021 roku o godzinie 12:00.

SPOSOB OBLICZANIA CENY PRZEZ WYKONAWCE

Podana cena musi zawiera¢ cen¢ brutto (czyli zawiera¢ podatek VAT).

W ceng nalezy wliczy¢ zysk Wykonawcy, oraz wszelkie niezbgdne koszty do realizacji zamowienia.
Cena musi by¢ podana w polskich ztotych z doktadnoscig do dwdch miejsc po przecinku.

Podana przez Wykonawce cena jest ceng ryczattowa.

Ptatnosci bedzie rozliczana przez Zamawiajacego za posrednictwem MPP (Mechanizm Podzielonej
Ptatnosci).

OPIS KRYTERIOW ORAZ SPOSOB OCENY OFERT:

Przy wyborze ofert Zamawiajacy bedzie kierowat si¢ kryterium: najnizsza cena.

Zamawiajacy przystepujac do sprawdzania ofert najpierw ustala ranking ofert wedlug powyzszego
Kryterium.

Zamawiajacy rozpoczyna sprawdzanie ofert zaczynajac od oferty, ktora zostata oceniona najwyzej. Jezeli
powyzsza oferta spelnia wszystkie wymagania okre§lone w niniejszym ogloszeniu, to zamawiajacy
uznaje ja jako najkorzystniejsza i nie przystgpuje do sprawdzania pozostatych ofert.

Jezeli zostaly ztozone oferty o takiej samej cenie i zostaly najwyzej ocenione, to Zamawiajacy wzywa tych
wykonawcow, do ztozenia ofert dodatkowych.

RAZACO NISKA CENA

Jezeli zaoferowana cena lub istotne czgSci skladowe beda wydawaé si¢ razaco niskie
w stosunku do przedmiotu zamowienia i budza watpliwosci Zamawiajacego co do mozliwosci wykonania
przedmiotu zamowienia, Zamawiajagcy moze zwroci¢ si¢ do Wykonawcy o udzielenie wyjasnien
dotyczacych wyliczenia ceny.

Obowiazek wykazania, ze oferta nie zawiera razgco niskiej ceny spoczywa na Wykonawcy.



15

15.1.

16

16.1.
16.2.

17

17.1.

18

18.1.

18.2.

19

191,

20

20.1.

ODRZUCENIE OFERTY
Zamawiajacy moze odrzuci¢ oferte¢ Wykonawcy w nastepujacych przypadkach:
a) oferta jest niezgodna z ogloszeniem o zamowieniu,
b) Wykonawca nie udzielil odpowiedzi na wezwania Zamawiajacego, lub nie uzupetnit dokumentow,

lub odpowiedzi lub dokumenty zostaty ztozone po terminie,

c) oferta zawiera razgco niskg cene.

WYBOR OFERTY

Zamawiajacy zamieszcza informacj¢ z wyboru najkorzystniejszej oferty na swojej stronie internetowej.
Zamawiajacy informuj¢ tylko Wykonawce, ktory zlozyl najkorzystniejsza oferte - informacja jest
wysylana na adres mailowy wskazany w formularzu oferty lub Wykonawca jest powiadamiany
telefonicznie.

UMOWA
Wzér umowy stanowi zalacznik nr 2.

UNIEWAZNIENIE POSTEPOWANIA
Uniewaznienie postgpowania moze nastapi¢ w przypadku:

nie ztozenia zadnej oferty,

nie ztozono zadnej oferty niepodlegajacej odrzuceniu,

cena najkorzystniejszej oferty przewyzsza kwote, ktora zamawiajacy zamierzal przeznaczyé na
realizacj¢ zamowienia.

zamowienie jest obarczone niemozliwg do usunigcia wada.

Zamawiajacy zamieszcza informacj¢ z uniewaznienia postepowania na swojej stronie internetowe;.

ZABEZPIECZENIE NALEZYTEGO WYKONANIA UMOWY
Zamawiajacy nie wymaga wniesienia zabezpieczenie nalezytego wykonania umowy.

RODO

Zgodnie z art. 13 ust. 1 i 2 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony o0sob fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogolne
rozporzadzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1), zwanym dalej ,,RODO”,
informujg, ze

a)

b)

<)

d)

9)

h)

administratorem  Pani/Pana danych osobowych jest Zarzadu Drég Powiatowych
w Inowroclawiu z siedzibg w Inowroclawiu przy ul. Poznanskiej 384c reprezentowany przez
Dyrektora.

inspektorem ochrony danych w Zarzadzie Drog Powiatowych w Inowroclawiu jest pani Sylwia
Osowska, e-mail.: osowska.alsta@gmail.com tel. 608-579-246.

Pani/Pana dane osobowe przetwarzane beda na podstawie art. 6 ust 1 lit. ¢ RODO w celu
zwigzanym z postgpowaniem o udzielenie zamdwienia publicznego Z130/50/2021
pod nazwa: ,Pelnienie funkcji Administratora Systeméw Informatycznych, w tym
zapewnienie bezpieczenstwa danych osobowych w systemach informatycznych w Zarzadzie
Drog Powiatowych w Inowroclawiu”.

odbiorcg Pani/Pana danych osobowych beda osoby oraz podmioty, ktérym udostgpniona zostata
dokumentacja postgpowania w oparciu o ustawe z dnia 11 wrzesnia 2019 roku Prawo zamowien
publicznych w tym miedzy innymi: UZP, jednostki samorzadu terytorialnego, organy kontrolne,
inni wykonawcy, ktorym jest przekazywana kopia ofert, a takze podmioty ktore przetwarzaja dane
osobowe w imieniu Administratora na podstawie zawartej z Administratorem umowy powierzenia
przetwarzania danych osobowych,

Pani/Pana dane osobowe nie beda przekazywane do panstwa trzeciego/organizacji
miedzynarodowe;j.

Pani/Pana dane osobowe bedg przechowywane zgodnie, przez okres 4 lat od dnia zakonczenia
postepowania;

podanie przez Pana/Pania danych osobowych jest wymogiem ustawowym okreslonym
w przepisach ustawy PZP, zwigzanym z udzialem w postepowaniu o udzielenie zamdéwienia
publicznego; konsekwencje niepodania okre§lonych danych wynikajg z ustawy PZP;

Pani/Pana dane nie begda przetwarzane wylacznie w sposob zautomatyzowany w tym rowniez
w formie profilowania.

posiada Pani/Pan



e napodstawie art. 15 RODO prawo dostepu do danych osobowych Pani/Pana;

e na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych* ;

e na podstawie art. 18 RODO prawo zadania od administratora ograniczenia przetwarzania
danych osobowych z zastrzezeniem przypadkow, o ktorych mowa w art. 18 ust. 2 RODO?;

e prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych (PUODO), gdy
uzna Pani/Pan, ze przetwarzanie danych osobowych Pani/Pana dotyczacych narusza przepisy
RODO;

j)  nie przystuguje Pani/Panu:

e wzwiazku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usuni¢cia danych osobowych;

e prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO;

e na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych, gdyz
podstawa prawng przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1 lit. ¢ RODO.

20.2. W przypadku, gdy w postgpowaniu uczestnicza podwykonawcy, Wykonawca jest zobowigzany
poinformowa¢ podwykonawce, ze przetwarza jego dane osobowe.

Kierownik Zamawiajacego
Zalaczniki:
—  zalacznik nr 1: formularz ofertowy
—  zalacznik nr 2: wzor umowy
—  zalacznik nr 3: wykaz osob
—  zalacznik nr 4: informacje o Zamawiajacym, niezbedne do skalkulowania oferty

Sporzadzono w 1 egzemplarzu:
- aa
Powyzszy dokument zamieszczono na stronie Zamawiajacego

Sporzadzit: T. Malinowski

Wyjasnienie:  skorzystanie —z prawa do  sprostowania  nie moze  skutkowaé  zmiang — wyniku  postgpowania
o udzielenie zamowienia publicznego ani zmiang postanowien umowy w zakresie niezgodnym z ustawg Pzp oraz nie moze naruszac
integralnosci protokotu oraz jego zatgcznikéw
2 Wyjasnienie: prawo do ograniczenia przetwarzania nie ma zastosowania w odniesieniu do przechowywania, w celu zapewnienia
korzystania ze Srodkow ochrony prawnej lub w celu ochrony praw innej osoby fizycznej lub prawnej, lub z uwagi na wazne wzgledy interesu
publicznego Unii Europejskiej lub panstwa cztonkowskiego
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