Zalacznik nr 2
WZOR UMOWY
Uwaga: Zamawiajacy prosi o niedolgczanie wzoru umowy do oferty.

UMOWA NR ZDP/.../2022
zawarta w dniu ... ... 2022 roku w Inowroctawiu pomigdzy:

Powiatem Inowroclawskim NIP 556-26-87-660, w imieniu ktérego dziatla Zarzad Droég Powiatowych
w Inowroclawiu z siedziba przy ulicy Poznanskiej 384c w Inowroctawiu - reprezentowany przez:
Pana Macieja Wojtysiaka — Dyrektora Zarzadu Drog Powiatowych w Inowroctawiu, dziatajacego
na podstawie pelnomocnictwa udzielonego Uchwatg nr 145/2019 Zarzadu Powiatu Inowroctawskiego
z 03 lipca 2019 roku,
przy kontrasygnacie Pani Marleny Kochanskiej — Zastepcy Dyrektora ds. ekonomicznych, Glownej
Ksiegowej Zarzadu Drog Powiatowych w Inowroctawiu

zwanym dalej w tre$ci umowy ,,Zamawiajacym”,
a
(w przypadku przedsiebiorcy wpisanego do KRS)

. z siedzibg w ... przy ulicy ... , wpisang do rejestru przedsigbiorcow prowadzonego przez Sad Rejonowy ...
Wydziat Gospodarczy Krajowego Rejestru Sadowego pod numerem KRS: ... , wysokos¢ kapitatu zakladowego
..., w przypadku spotki akcyjnej wysokos¢ kapitalu zakltadowego ... i kapitalu wptaconego ... , NIP ... |
REGON ...
reprezentowanym (...) przez:

zwanym dalej w tre§ci umowy ,,Wykonawcg”,
(w przypadku przedsi¢biorcy wpisanego do ewidencji dzialalnos$ci gospodarczej)

(imig i nazwisko) ... przedsicbiorcg prowadzacym dziatalno$¢ gospodarcza pod nazwa ... z siedzibg w ... przy
ulicy ... , wpisanym do Centralnej Ewidencji i Informacji o Dziatalno$ci Gospodarczej Rzeczpospolitej Polskiej
nadzorowanej przez Ministerstwo Rozwoju i Technologii, NIP ... , REGON ...

zwanym dalej w tresci umowy ,,Wykonawca”,

tacznie zwanymi ,,Stronami”, a odrebnie ,,Strona”

W wyniku wyboru najkorzystniejszej oferty w postgpowaniu prowadzonym na podstawie regulaminu
postepowania przy udzielaniu zamowien o warto$ci nieprzekraczajacej rownowartosci 130.000,00 zt netto, znak
sprawy Z130/42/2022 zostata zawarta umowa, o nastepujacej tresci:

§1

Przedmiot umowy

Przedmiotem umowy jest ,,Pelnienie funkcji Administratora Systemow Informatycznych (zwanych dalej
ASI), w tym zapewnienie bezpieczenstwa danych osobowych w systemach informatycznych w Zarzadzie
Drog Powiatowych w Inowroclawiu w 2023 roku”, zgodnie z RODO (Rozporzadzeniem Ogdlnym
0 Ochronie Danych Osobowych) tj. ochrony danych osobowych, bezpieczenstwa teleinformatycznego
i cyberbezpieczenstwa.



§2

Zakres obowiazkéw Wykonawcy

ASI zobowiazuje si¢ do analizy i weryfikacji zasobow informatycznych pod katem RODO.

ASI| zobowigzuje si¢ do biezace] wspolpracy z Inspektorem Ochrony Danych w Zarzadzie Drog
Powiatowych w Inowroctawiu, w zakresie zarzadzania systemami informatycznymi wykorzystywanymi
do przetwarzania danych osobowych.

AS| odpowiada za wdrozenie odpowiednich $rodkéw technicznych 1 organizacyjnych, tak
aby przetwarzanie danych osobowych w systemach teleinformatycznych odbywalo si¢ zgodnie
z przepisami i byty one dobrze zabezpieczone.

ASI bedzie bezposrednio lub zdalnie wspierat technicznie uzytkownikow w zakresie:

a) utrzymania i rozwoju infrastruktury systemowej,

b) konfiguracji sieci,

C) zarzadzania aktualizacjami systemow i aplikacji,

d) identyfikowania zagrozen ciagltosci pracy

e) przeciwdziatania awariom,

f) wspolpracy z dostawcami ustug serwisowych i wsparcia technicznego,

g) dokumentowania konfiguracji systemow oraz jej zmian.

ASI wdrozy $rodki techniczne zapewniajace ochrone danych osobowych, bezpieczenstwo ich
przetwarzania oraz bedzie systematycznie kontrolowat ich skutecznosci, m.in.:

a) zarzadzanie uprawnieniami, dostgpami i kontami,

b) tworzenie kopii zapasowych,

€) rozbudowa repozytoriow do ochrony danych,

d) opracowanie scenariuszy przywracania danych,

e) przygotowanie polityki bezpieczenstwa obejmujacej monitorowanie zdarzen, zarzadzanie
uprawnieniami, tworzenie kopii zapasowych,

f)  wdrozenie $rodkdéw zapewniajgcych bezpieczny dostep do Internetu,

g) nadzor nad poprawnym funkcjonowaniem mechanizméw uwierzytelniania uzytkownikow.

Do obowiazkow ASI nalezy administrowanie siecia komputerowa oraz udzielanie porad informatycznych
w sprawach na biezaco przedstawianych przez Zamawiajacego.
Do zadan ASI zwigzanych z Systemem Zarzadzania Bezpieczenstwem Informacji nalezy:

a) zapewnianie aktualizacji regulacji wewngtrznych w zakresie dotyczacym zmieniajacego si¢
otoczenia,

b) utrzymywanie aktualnosci inwentaryzacji sprzetu i oprogramowania stuzgcego do przetwarzania
informacji obejmujacej ich rodzaj i konfiguracje,

C) przeprowadzanie okresowych analiz ryzyka utraty integralno$ci, dostepnosci lub poufnosci
informacji oraz podejmowania dziatan minimalizujacych to ryzyko,

d) podejmowanie dziatan zapewniajacych, ze osoby zaangazowane Ww proces przetwarzania
informacji posiadaja stosowne uprawnienia i uczestnicza w tym procesie w stopniu adekwatnym
do realizowanych przez nie zadan oraz obowigzkow,

e) bezzwloczna zmiana uprawnien, w przypadku zmiany zadan osob, o ktéorych mowa powyzej,

f) szkolenie o0s6b zaangazowanych w proces przetwarzania informacji ze szczegdlnym
uwzglednieniem takich zagadnien, jak: zagrozenia bezpieczenstwa informacji, skutki naruszenia
zasad bezpieczenstwa informacji, w tym odpowiedzialno$¢ prawna,

g) zapewnianie ochrony przetwarzanych informacji przed ich kradzieza, nieuprawnionym dostgpem,
uszkodzeniami lub zaktéceniami, przez: monitorowanie dostgpu do informacji, czynnosci
zmierzajace do wykrycia nieautoryzowanych dziatan zwigzanych z przetwarzaniem informacji,

h) zapewnianie $rodkdow uniemozliwiajgcych nieautoryzowany dostep na poziomie systemow
operacyjnych, ustug sieciowych i aplikacji,

i) ustanawianie podstawowych zasad gwarantujgcych bezpieczng prace przy przetwarzaniu
mobilnym i pracy na odlegtos¢,

j) zabezpieczanie informacji w sposob uniemozliwiajacy nieuprawnionemu jej ujawnienie,
modyfikacje, usunigcie lub zniszczenie,

k) ustalanie zasad postgpowania z informacjami, zapewniajacych minimalizacj¢ wystapienia ryzyka
kradziezy informacji i srodkow przetwarzania informacji, w tym urzadzen mobilnych,

I) zapewnianie odpowiedniego poziomu bezpieczenstwa w systemach teleinformatycznych,
polegajacego w szczegodlnosci na:

— dbalosci o aktualizacje oprogramowania,
— minimalizowaniu ryzyka utraty informacji w wyniku awarii,
— ochronie przed btedami, utratg, nieuprawniong modyfikacja,
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— stosowaniu mechanizmow kryptograficznych w sposéb adekwatny do zagrozen
lub wymogow przepisu prawa,

— zapewnieniu bezpieczenstwa plikéw systemowych,

— redukcji ryzyka wynikajacych z wykorzystania opublikowanych podatnos$ci technicznych
systemow teleinformatycznych,

— niezwlocznym podejmowaniu dziatan, po dostrzezeniu nieujawnionych podatnosci
systemow teleinformatycznych na mozliwos$¢ naruszenia bezpieczenstwa,

— kontroli zgodnosci systemow teleinformatycznych z odpowiednimi normami
i politykami bezpieczenstwa,

§3

Terminy

Wykonawca bedzie wykonywat przedmiot umowy od 1 stycznia 2023 roku do 31 grudnia 2023 roku.

w

10.

11.

N

§4

Wynagrodzenie i platnos¢

Za wykonywanie niniejszej ushugi opisanej w § 1 oraz w §2 umowy, Zamawiajacy zobowigzuje si¢

zaptaci¢ Wykonawcy wynagrodzenie w wysokosci: ... ztotych netto + ...% VAT co daje tacznie ... zi
brutto.

Wynagrodzenie o ktérym mowa w ust. 1 bedzie platne w 12 czesciach - fakturowanie czeSciowe (za
kazdy miesigc) w kwocie ...... zt netto tj. ......... zt brutto

Wynagrodzenie o ktorym mowa w ust. 1 i 2 ma charakter ryczattowy.

Zaptata wynagrodzenia okreslonego w § 4 ust. 2 umowy, nastgpowac bedzie na podstawie faktury, ktorg
Wykonawca wystawia¢ bedzie z datg ostatniego dnia przepracowanego miesigca.

Faktura powinna by¢ wystawiona na dane: Nabywca: POWIAT INOWROCLAWSKI
(NIP 5562687660), ul. Matewska 17; 88-100 Inowroctaw, Odbiorca: Zarzad Drog Powiatowych
w Inowroctawiu, ul. Poznanska 384c¢, 88-100 Inowroctaw”.

Fakture nalezy dostarczy¢ do Zarzadu Drog Powiatowych w Inowroctawiu.

Zamawiajacy zobowigzuje sie zaptaci¢ nalezne wynagrodzenie w terminie 30 dni od daty otrzymania
prawidtowo wystawionej faktury, przelewem na konto Wykonawcy.

Przez date dokonania zaplaty Strony rozumiejg datg obcigzenia rachunku Zamawiajacego. Zamawiajacy
zobowiazuje si¢ do uiszczania wynagrodzenia Wykonawcy w systemie elektronicznego przelewu.
Rozliczenie naleznej ptatnosci bedzie rozliczane za posrednictwem MPP (Mechanizm Podzielonej
Ptatnoéci).

Wykonawca os$wiadcza, ze posiada rachunek bankowy zarejestrowany w Ministerstwie Finansow lub
Centralnej Ewidencji i Informacji o Dziatalnosci Gospodarczej oraz powigzany z nim wydzielony
rachunek bankowy VAT.

W przypadku zmiany stawki podatku VAT, kwota brutto wynagrodzenia w tym zakresie ulegnie zmianie.
Do zmiany umowy w zakresie zmiany stawki podatku VAT i wynagrodzenia wymagana jest forma
pisemna pod rygorem niewazno$ci, stosownie do § 8.

§5

Osoby do realizacji zamowienia

Do biezacej wspotpracy w sprawach zwigzanych z wykonywaniem Umowy upowaznieni s3:
a) ze strony Zamawiajacego ... numer telefonu: ... adres e-mail:
b) ze strony Wykonawcy: ... numer telefonu: ... adres e-mail:
Funkcj¢ Administratora Systemow Informatycznych bedzie pehit: ... tel. ... e-mail ...
Zmiana 0s6b wskazanych w ust. 1 nastepuje poprzez pisemne powiadomienie drugiej Strony, nie pozniej
niz 3 dni przed dokonaniem zmiany.

§6

Kary umowne

Strony ustalaja nizej wymienione kary umowne w przypadku niewykonania lub nienalezytego wykonania
umowy. Wykonawca zaptaci Zamawiajagcemu kary umowne:
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a) za niewykonanie na biezgco czynnosci okreSlonych w §2 — 200,00 zI brutto za kazde stwierdzone
naruszenie,

b)  za odstgpieniec od umowy przez Wykonawce lub Zamawiajacego z powodu okolicznosci, za ktore
odpowiada Wykonawca, w wysokosci 10 % kwoty brutto, o ktorym mowa w § 4 ust. 1.

Kara umowna staje si¢ natychmiast wymagalna.

Zamawiajacy ma prawo do sumowania kar, o ktorych mowa w ust. 1 i obcigzenia nimi Wykonawce

w ich facznym wymiarze nieprzekraczajacym 30% wartosci wynagrodzenia brutto, o ktérym mowa w § 4

ust. 1.

Zamawiajacy zastrzega sobie prawo do odszkodowania przewyzszajacego wysokos¢ kar umownych

do wysokosci rzeczywiscie poniesionej szkody i utraconych korzysci.

Wykonawca upowaznia Zamawiajagcego do potrgcania naliczonych kar umownych z wynagrodzenia

za wykonanie Przedmiotu umowy.

§7

Rozwiazanie umowy

Zamawiajacy moze rozwigza¢ niniejsza umowe¢ bez zachowania okresu wypowiedzenia
w przypadku:
1) wystgpienia istotnej zmiany okolicznosci powodujacej, ze wykonanie umowy nie lezy
w interesie publicznym, czego nie mozna byto przewidzie¢ w chwili zawarcia umowy.
2) Wykonawca przerwal z przyczyn lezacych po jego stronie realizacj¢ przedmiotu umowy;
3) Wykonawca realizuje ustuge w sposob niezgodny z wskazaniami Zamawiajacego lub niniejsza
umowsa;
4) zamiaru ogloszenia upadtosci lub rozwigzania firmy Wykonawcy,
5) gdy zostanie wydany nakaz zajecia majatku Wykonawcy,
Rozwigzanie umowy powinno nastgpi¢ w formie pisemnej pod rygorem niewaznosci takiego o$wiadczenia
i powinno zawiera¢ uzasadnienie.

§8

Zmiany w umowie

Dopuszcza si¢ mozliwo$¢ dokonania zmian postanowien umowy w stosunku do tresci oferty, jezeli

konieczno$¢ wprowadzenia takich zmian wynika z nast¢pujacych okolicznosci:

1) Zmiany wynagrodzenia, w nastgpstwie:

a) zmiany bedacej skutkiem dziatan organow panstwowych - ustawowa zmiana obowigzujacej
stawki podatku od towarow i ustug VAT lub wprowadzenie nowego podatku. W takim
przypadku warto$¢ wynagrodzenia netto nie ulega zmianie, jedynie warto$¢ wynagrodzenia
brutto zostanie wyliczona na podstawie nowych przepisow. Zmiana wynagrodzenia odnosi¢ si¢
bedzie do czgéci przedmiotu umowy niezrealizowanej, po dniu wejScia w zycie przepisOw
zmieniajgcych lub wprowadzajacych stawke podatku od towardéw i ustug VAT oraz do czgséci
przedmiotu umowy, do ktorej zastosowanie znajdzie zmiana stawki podatku od towardw i
ustug VAT lub wprowadzenie nowego podatku. W przypadku zaistnienia opisanej sytuacji po
wejsciu w zycie przepisdOw bedacych przyczyna waloryzacji, Wykonawca zwraca si¢ do
Zamawiajacego z wnioskiem o dokonanie odpowiedniej zmiany wynagrodzenia — wskaze
kwote, o ktorag wynagrodzenie Wykonawcy ma ulec zmianie, oraz datg, od ktorej nastapita
badz nastapi zmiana wysokosci kosztow wykonania umowy uzasadniajaca zmian¢ wysokosci
wynagrodzenia naleznego Wykonawcy. Zmiana stawki podatku VAT nie dotyczy
Wykonawcdw ktorzy zadeklarowali w ofercie, iz nie sg ptatnikami podatku VAT,

2) Zmiany powszechnie obowigzujacych przepisow prawa majgcych wplyw na tre$¢ ztozonej oferty w
takim zakresie w jakim bedzie to niezbedne w celu dostosowania postanowien Umowy do
zaistniatego stanu prawnego,

Zmiana danych zwigzana =z obstugg administracyjno-organizacyjng umowy, zmiana danych

teleadresowych Wykonawcy lub Zamawiajacego - zmiana ta nast¢puje poprzez pisemne zgloszenie tego

faktu drugiej Stronie i nie wymaga zawarcia aneksu do umowy. Zmiana nazwy Wykonawcy - winna
nastgpi¢ w formie aneksu do umowy.

Zmiany postanowien umowy nastgpuja zgodnie z zasadami okre§lonymi w umowie oraz przy

zastosowaniu przepisow ustawy Kodeksu Cywilnego i nie moga prowadzi¢ do zmiany charakteru

umowy.

W przypadku wystapienia okoliczno$ci stanowigcych podstawe do zmiany umowy, kazda ze Stron moze

wystapi¢ z wnioskiem na pismie w sprawie mozliwos$ci dokonania takiej zmiany. We wniosku nalezy
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opisa¢, uzasadni¢ zmian¢ oraz dotaczy¢ stosowne dokumenty — dotyczy to przypadkéw kiedy dla
potwierdzenia dokonania zmiany zasadnym jest przedtozenie odpowiednich dokumentow.

Wszelkie zmiany i uzupelnienia niniejszej umowy wymagaja formy pisemnej pod rygorem niewaznosci -
aneks do umowy, z zastrzezeniem przypadkoéw okreslonych w niniejszym paragrafie, w ktorych
wskazano, ze nie jest wymagane zawarcie aneksu do umowy.

§9

W sprawach nieuregulowanych niniejsza umowa stosuje si¢ przepisy Kodeksu cywilnego.
Wszelkie spory mogace wynikaé w zwigzku z realizacjg niniejszej umowy beda rozstrzygane przez sad
wlasciwy dla siedziby Zamawiajacego.

§10
Ochrona danych osobowych

Wykonawca oraz inne osoby, ktore wystepuja po stronie Wykonawcy przy realizacji przedmiotu
niniejszej umowy sa zobowigzane do przestrzegania przepisow Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (dalej; RODQ) oraz przepisow wewnetrznych
Zamawiajacego dotyczacych ochrony danych osobowych.

Wykonawca oraz inne osoby, ktore wystepuja po stronie Wykonawcy przy przedmiocie niniejszej umowy
sa zobowigzane stosowaé $rodki techniczne i organizacyjne Zamawiajgcego zapewniajace ochrone
przetwarzanych przez Zamawiajacego danych osobowych, w szczegélnosci:

a) Wykonawca oraz inne osoby, ktore wystepuja po stronie Wykonawcy zobowigzane sg
do zachowania w tajemnicy danych osobowych, ktore moglyby powzia¢ w trakcie realizacji
niniejszej umowy

b) Do przetwarzania danych osobowych moga by¢ dopuszczone wylacznie osoby posiadajgce
pisemne upowaznienie do przetwarzania takich danych wydane przez Wykonawce.

c) Wykonawca zobowigzuje si¢ stosowaé S$rodki bezpieczenstwa zapewniajace odpowiedni
i skuteczny stopien ochrony danych osobowych.

W przypadku naruszenia przepisow RODO lub niniejszej umowy z przyczyn lezacych po stronie
Wykonawcy, w nastgpstwie czego Zamawiajacy, jako administrator danych osobowych, zostanie
zobowigzany do zaptaty jakichkolwiek naleznosci, Wykonawca zobowiazuje si¢ pokry¢ Zamawiajagcemu
poniesione z tego tytutu wszelkie koszty.

§11

Zataczniki stanowigce integralng cze$s¢ umowy:

a) Zalacznik 1 - Oferta Wykonawcy z dnia ...

b) Zalacznik 2 - ogloszenie o zamowieniu;
Zatacznik o ktorych mowa w ust. 1 litera b sa udostepnione w wersji elektronicznej na stronie
Zamawiajacego. Dokumenty te nalezy pobrac¢ ze strony Zamawiajacego.

§12
Umowe sporzadzono w dwodch jednobrzmigcych egzemplarzach, po jednej dla kazdej

ze stron umowy.
Umowa zawiera ... ponumerowanych i parafowanych stron.

Zamawiajacy Wykonawca



